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Perkembangan jaringan komputer terus berlanjut, dalam skalabilitas, jumlah node,
dan teknologi. Komputer yang terhubung ke jaringan berpotensi mengalami
gangguan atau serangan. Maka dari itu keamanan jaringan sangat penting dalam
sebuah sistem jaringan komputer untuk menghindari serangan dan melindungi
jaringan komputer. Intrusion Detection System (IDS) dengan Snort yang
diimplementasikan pada sistem operasi linux dapat melakukan pemantauan
serangan DoS (Denial of Service) dan Port Scanning. Snort mode IDS akan
memberi alert secara real-time sesuai dengan rules Snort yang diatur dalam
local.rules. IPTables sebagai tools IPS akan menghentikan serangan/gangguan
tersebut dengan rules IPTables yang diterapkan. Dalam penelitian ini dilakukan
pengujian sistem Snort IDS, IPTables dan pengujian kualitas layanan server. Hasil
pengujian Snort IDS dapat memberikan alert bahwa adanya serangan secara real-
time. Hasil pengujian IPS dapat mengatasi serangan/gangguan yang masuk dengan
memblokir alamat IP intruder. Pengujian kualitas layanan server setelah diterapkan
IDPS nilai index yang diperoleh adalah 3,75 yang sebelumnya kualitas layanan
server memiliki nilai index 2. Yang artinya IDPS mampu mengatasi
serangan/gangguan yang masuk ke jaringan.

This open-access article is distributed under the terms of the Creative Commons Attribution-
NonCommercial 4.0 International (CC BY NC SA 4.0) which permits unrestricted use,
distribution, and reproduction in any medium for non-commercial use provided the original
author and source are credited.
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1. PENDAHULUAN

Perkembangan jaringan komputer terus
berlanjut, dalam skalabilitas, jumlah node, dan
teknologi.

Jaringan komputer merupakan interkoneksi
dua atau lebih komputer dengan media
transmisi wired atau wireless. Istilah client-
server umum digunakan dalam jaringan
komputer.  Client adalah  pihak  yang
meminta/menerima layanan, sedangkan server
adalah pihak yang menyediakan/mengirim
layanan[l]. Perangkat dengan transmisi
wireless memungkinkan pengiriman informasi
antar host tanpa kabel menggunakan gelombang
elektromagnetik[2].

Kantor kejaksaan yang menjadi objek
penelitian  penulis  merupakan  lembaga
pemerintah  yang  memiliki  infrastruktur
jaringan komputer dan server. Pada objek
penelitian ini terdapat permasalahan yaitu tidak
adanya pemantauan jaringan komputer. Ketika
gangguan/serangan masuk ke server yang
berada di kejaksaan, administrator tidak
mengetahui jenis gangguan/serangan apa yang
masuk ke server. Serangan/gangguan yang
masuk tanpa sepengetahuan dan tidak segera
dilakukan penanganan untuk menghentikan
gangguan/serangan yang masuk maka dapat
mengakibatkan kerusakan.

Serangan atau gangguan biasa terjadi pada
komputer yang terhubung ke jaringan adalah
serangan DoS dan port scan. DoS serangan
yang berasal dari satu perangkat, sedangkan
DDoS serangan yang lebih dari satu perangkat.
DoS dan DDoS sama-sama serangan traffic
flooding yang menggunakan paket data besar
yang dapat membebani dan memblokir akses ke
server. Serangan yang umumnya digunakan
adalah UDP Flooding, SYN Flooding, dan Ping
of Death[3]. Port scan serangan yang dilakukan
dengan cara memindai port jaringan target,

menganalisa port jaringan target kemudian
mencari celah pada port target yang terbuka[4].
Maka dari itu keamanan jaringan sangat penting
dalam sebuah sistem jaringan komputer untuk
menghindari serangan dan melindungi jaringan
komputer dari acaman jaringan luar maupun
dalam.

Dari permasalahan tersebut, Alternatif
pemecahan permasalahan adalah dengan
menerapkan keamanan jaringan menggunakan
metode IDPS menggunakan Snort dan IPTables.
Snort IDS dapat mendeteksi serangan dan IPS
IPTables dapat melakukan tindakan
penyaringan dengan cara menginputkan alamat
IP penyerang]5].

2. METOLOGI PENELITIAN

Metode penelitian yang dilakukan yaitu
mengimplementasikan  Intrusion  Detection
Prevention System IDPS menggunakan Snort
dan IPTables.

Intrusion Detection System (IDS)

merupakan sebuah aplikasi perangkat lunak
atau perangkat keras yang mampu mendeteksi
aktivitas yang mencurigakan dalam sebuah
sistem atau jaringan. Apabila aktivitas
mencurigakan terdeteksi pada traffic jaringan,
Intrusion Detection System (IDS) akan
memperingati sistem atau administrator[6].
Sementara itu, fungsi utama Intrusion
Prevention System (IPS) adalah menghentikan
serangan yang sedang berlangsung([7].

Snort merupakan tools (alat) paket instalasi
sistem linux yang dapat mendeteksi penyusup,
menganalisa paket secara real-time, dan
menyimpan file log ke database. Snort
merupakan contoh IDS dalam kategori NIDS
yang mendeteksi intrusion di sistem jaringan.
Snort dapat bekerja sebagai packet-logger
untuk mencatat traffic jaringan dan memberi
peringatan, serta sebagai packet sniffer untuk
membaca traffic jaringan. Snort digunakan
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sebagai alat pendeteksi dan pencegah
terindikasi sebuah paket data di traffic jaringan
sebagai threats atau ancaman. Snort juga
memiliki aturan layaknya firewall sebagai
pendeteksi ancaman dalam jaringan. Penerapan
aplikasi Snort menggunakan rules set yang
memungkinkan sistem linux untuk mendeteksi
dan memberikan peringatan terhadap pola
serangan dari attacker[8].

IPTables merupakan tools yang berfungsi
sebagai penyaringan atau pengatur lalu lintas
data di sistem operasi linux. IPTables memiliki
tiga jenis aturan dalam tabel filter, yaitu

firewall chain. Terdapat tiga chain yaitu INPUT,

OUTPUT, dan FORWARD. IPTables memiliki
tiga tabel yaitu, NAT, MANGLE, dan FILTER.
Filter berfungsi sebagai penyaring paket data,
seperti DROP, LOG, ACCEPT atau REJECT.
NAT berfungsi sebagai pengganti alamat asal
atau tujuan dari paket data. Mangle berfungsi
pemghalusan paket data seperti TTL, TOS, dan
MARK. RAW digunakan untuk konfigurasi
pengecualian dari connection tracking dengan
NOTRACK]7].

Linux adalah sistem operasi Open Source
berbasis GNU/Linux dengan berbagai varian
seperti Slackware, Linux Mint, Debian, Open
Suse, Archlinux, Redhat, dan perangkat lunak
Open Source lainnya. Banyak varian
GNU/Linux hanya menyediakan aplikasi
tertentu yang mungkin kurang bermanfaat bagi
pengguna. Ini mengakibatkan banyak pengguna
melakukan remastering untuk  memenuhi
kebutuhannya[9]. Pemasangan Linux dilakukan
di  dalam aplikasi  virtualbox  untuk
meminimalisir resiko kegagalan. VirtualBox itu
sendiri merupakan sebuah program untuk
virtualisasi komputer pada komputer desktop,
server, dan laptop. Dapat memvirtualisasikan
sistem operasi 32-bit dan 64-bit pada komputer
dengan prosesor Intel dan AMD baik di
perangkat lunak maupun perangkat keras.
Virtualbox  merupakan  perangkat lunak
virtualisasi gratis dan open source yang
menyediakan kemudahan dan kemampuan
untuk membuat mesin virtual secara native[10].

3. HASIL DAN PEMBAHASAN

Implementasi dilakukan dengan melakukan
instalasi pada server IDPS menggunakan Linux

76

Mint, pemasangan perangkat lunak Snort,
konfigurasi Snort dan rules Snort. Untuk
mengatasi  serangan/gangguan  konfigurasi
aturan IPTables yang merupakan tools IPS.
Setelah sistem berbasil terpasang secara
keseluruhan, selanjutnya melakukan pengujian,
bertujuan untuk membuktikan bahwa sistem
yang diterapkan dapat bekerja dengan baik.
Pengujian yang akan penulis coba lakukan
untuk menguji  sistem keamanan adalah
melakukan serangan SYN Flood dan Scan Port.

A. Pengujian IDS Dengan Serangan SYN

Flood

Pada tahapan ini  penulis mencoba
melakukan penyerangan SYN Flood melalui
terminal Backtrack 5. SYN Flood ini merupakan
salah satu serangan Denial of Service (DoS)
maupun Distributed Denial Of Service (DDoS)
dimana penyerangan ini bertujuan
mengkonsumsi  sumber daya dari server
sehingga server tidak dapat melayani lalu lintas
jaringan yang memang benar-benar sah.

Berikut ini merupakan tampilan
serangan/gangguan yang dilakukan
menggunakan Backtrack 5:
Bl 46 'p 192, 168.1.2 tt1=B440F | 10-6 Sport=59

4 1p=1921168.1.2 tE=640F 09 Sport=0

055A 580 Win-bd m-e B\ns

4
05=5A B0 Win=04240,rtt=0.0 s
!

fl
len=4 # fl

len=46 1p-192 6812tt =64 DF 3-8 sport=80 flags=S As=q0w1r6u@rt-08ms
len=46 ip=192.168.1.2 tt1=54 OF 1d-8 sport=B0 flags=5A Seq-8 win=64249 rtt=5.0 ns
Gambar 1 Serangan SYN Flood dari Backtrack 5 (1)
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Gambar 2 Serangan SYN Flood dari Backtrack 5 (2)
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Pada gambar 1 dan 2 serangan Syn Flood
dilakukan dengan perintah hping3 -i ul -S -p 80
192.168.1.2, yang dilancarkan  secara
bersamaan melalui dua sistem operasi yang
berjalan pada mesin virtual. Gambar 3
merupakan alert Snort IDS yang sudah diatur di
dalam local.rules.



77

[7/19-18:39:20.162667 [**] [1:16006601:1] Warning! SYN FLooding! [**] [Classification: Attenpted
enial of Service] [Priority: 2] {TCP} 192.168.1.6:25586 -> 192.168.1.2:80
07/19-18:39:20.163150 [**] [1:1000661:1) Warning! SYN FLooding! [*¢] [Classification: Attempted
enial of Service] [Priority: 2] {TCP} 192.168.1.6:25589 -> 192.168.1.2:80
07/19-18:39:20.163150 [**] [1:10006001:1] Warning! SYN FLooding! [*¢] [Classification: Attenpted
enial of Service] [Priority: 2] {TCP} 192.168.1,6:25593 -> 192.168.1.2:80
07/19-18:39:20.164964 [**] [1:1000601:1) Warning! SYN FLooding! [*¢] [Classification: Attempted
enial of Service] [Priority: 2] {TCP} 192.168.1.7:34674 -> 192.168.1.2:80
07/19-18:39:20.166010 [**] [1:10006661:1] Warning! SYN FLooding! [*¢] [Classification: Attempted
enial of Service] [Priority: 2] {T(P} 192.168.1.7:34687 -> 192.168.1.2:80
07/19-18:39:20.166010 [**] [1:16006001:1) Warning! SYN FLooding! [**] [Classification: Attenpted
enial of Service] [Priority: 2] {TCP} 192.168.1.7:34691 -> 192.168.1.2:80

Gambar 3 Alert Serangan/gangguan SYN Flood

Dari gambar di atas dapat dilihat bahwa
Snort IDS vyang diterapkan dapat berjalan
dengan baik. Snort IDS yang dipasang pada
server dapat mendeteksi gangguan yang masuk
ke server yang sudah si terapkan Snort IDS.
Dari hasil capture tersebut menunjukan
informasi bahwa IP 192.168.1.6 dan IP
192.168.1.7 yang merupakan IP intruder
melakukan Syn flood terhadap IP 192.168.1.2
yang merupakan IP server IDPS dengan
peringatan ~ “Warning! SYN  Flooding!”.

Lengkap dengan informasi waktu, tanggal
kejadian dan Klasifikasi serangan/gangguan.
o0tbt:~# hping3 -i ul -5 -p 86 192.168.1.2

HPING 192.168.1.2 (ethe 192.168.1.2): § set, 40 headers + © data bytes

"

--- 192.168.1.2 hping statistic ---
2997048 packets tramitted, O packets received, 106% packet loss
round-trip nin/avg/nax = 6.6/6.6/6.0 ns
Gambar 4 Serangan SYN Flood dari Backtrack 5 (1)
Terblokir

@bt :~# hping3 -1 ul -5 -p 86 192.168.1.2
HPING 192.168.1.2 (etho 192.168.1.2): S set, 48 headers +  data bytes
e

--- 192.168.1.2 hping statistic ---
3181993 packets tranitted, O packets received, 106% packet loss
round-trip min/avg/nax = 0.6/0.8/0. ns
Gambar 5 Serangan SYN Flood dari Backtrack 5 (2)
Terblokir

Hasil yang ditunjukkan pada gambar 4 dan 5
menyatakan bahwa kedua intruder tidak dapat
melakukan serangan SYN Flood ke alamat IP
192.168.1.2 yang merupakan IP server, yang
artinya rules IPTables yang telah diterapkan
berhasil menghentikan penyerangan.

B. Pengujian IDS dan IPTables Dengan
Serangan Ping of Death
Pengujian selanjutnya melakukan
penyerangan dari Windows 10 ke server dengan
metode permintaan reply dari server berulang
kali bermaksud membuat mesin server sibuk
menanggapi permintaan dari intruder. Upaya

penyerangan ini dilakukan melalui command

prompt Windows 10.
¥ Network
AN PRIV 0. UPAURY 5 WGP IR A D NP S~ = V.
S0sec W
Recewving 1,5KiB/s Sending 223 bytes/s
Total Received 3058 Mi8 Total Sent 204 Mi8

Gambar 6 Tampilan Resource Server Sebelum
Mengalami Gangguan

Sebelum adanya serangan Ping of Death,
tampilan grafik network yang ditampilkan
resource IDPS server masih terlihat normal,
belum ada kenaikan grafik yang signifikan pada
grafik network.

Berikut tampilan gambar serangan Ping of
Death dari command prompt windows 10:

C:v\Usersilenovorping 192.168.1.2 -t -1 65580

Pinging 192.168.1.2 with 65588 bytes of data:

Reply from 192.168.1.2: bytes=65580 time=47ms TTL=64
Reply from 192.168.1.2: bytes=65588 time=55ms TTL=64
Reply from 192.168.1.2: bytes=65588 time=5Sms TTL=64

Gambar 7 Tampilan Serangan Ping of Death

Serangan icmp dilakukan dengan jumlah
beban 65500 yang dikirim oleh intruder ke
alamat IP server secara terus-menerus.

07/12-23:59:39.476947 [**] [1:1000904:4] Warning! Ping Of Death! [**] [Classification
Potentially Bad Traffic] [Priority: 2] {ICWP} 192.168.1.5 -> 192.168.1.2
07/12-23:59:39.478320 [**] [1:10000004:4] Warning! Ping Of Death! [*¢] [Classification
Potentially Bad Traffic] [Priority: 2] {ICHP} 192.168.1.2 -> 192.168.1.5
07/12-23:59:40.504933  [**] [1:1666004:4] Warning! Ping Of Death! [**] [Classification
Potentially Bad Traffic] [Priority: 2] {ICWP} 192.168.1.5 -> 192.168.1.2
07/12-23:59:40.506327 [**] [1:10000004:4] Warning! Ping Of Death! [**] [Classification
Potentially Bad Traffic) [Priority: 2] {ICMP} 192.168.1.2 -> 192.168.1.5
07/12-23:59:41,514565 [**] [1:16660084:4] Warning! Ping Of Death! [**] [Classification
Potentially Bad Traffic] [Priority: 2] {ICWP} 192.168.1.5 -> 192.168.1.2
07/12-23:59:41.515684 [**] [1:10000004:4] Warning! Ping O Death! [**] [Classification
Potentially Bad Traffic] [Priority: 2] {ICHP} 192.168.1.2 -> 192.168.1.5

Gambar 8 Tampilan Alert Serangan Ping of Death

Dari hasil capture tersebut menunjukkan
informasi  bahwa IP 192.168.1.5 yang
merupakan IP intruder melakukan Ping of
Death terhadap IP 192.168.1.2 yang merupakan
IP server IDPS dengan peringatan “Warning!
Ping of Death!”. Lengkap dengan informasi
waktu dan tanggal kejadian.

¥ Network
£0K8
€018
+a0KEs
] KB
L | by
mn Stns Nus Nseas Wsees 10secs
Receiving 644 K/s Sending 64,3 KiB/s
Total Received 549 Ci8 TotalSent  249GiB

Gambar 9 Tampilan Resource Server Setelah Mengalami
Gangguan

Pada gambar 10 adanya kenaikan yang
signifikan pada grafik network, paket yang
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diterima dan dikirim naik menjadi 64,4 KiB dan
64,3 KiB per detik dari alamat IP yang sama.

TCP yang terbuka pada mesin server IDPS
yaitu port 22.

C:\Usersilenovo>ping 192.168.1.2 -t -1 655808

Pinging 192.168.1.2 with 65588 bytes of data:

Reply from 192.168.1.2: bytes=65580 time=44ms TTL=64
Reply from 192.168.1.2: bytes=65580 time=5%ms TTL=564
Reply from 192.168.1.2: bytes=65580 time=43ms TTL=64
Request timed out.

Request timed out.

Request timed out.

Gambar 10 Tampilan Serangan Setelah Diterapkan
Aturan IPTables

Hasil yang ditunjukkan pada gambar 10
merupakan hasil serangan Ping of Death setelah
menerapkan aturan IPS Iptables. Hasil yang
diperoleh menyatakan bahwa blokir IP dengan
menggunakan rule IPTables berhasil. Dapat
dilihat pada gambar yang sedang melakukan
Ping of Death ke alamat IP 192.168.1.2 yang
merupakan alamat IP server IDPS yang tengah
berjalan tiba-tiba mengalami Request time out
(RTO) pada mesin intruder yang artinya mesin
intruder tersebut tidak dapat melakukan Ping of
Death ke alamat IP tujuan.

C. Pengujian IDS dan IPTables Dengan
Serangan Nmap Port Scan
Pengujian yang lakukan selanjutnya adalah
melakukan serangan/gangguan UDP port scan
dan TCP port scan menggunakan Zenmap yang
tersedia di Backtrack, untuk mencari port mana
saja yang pada server IDPS.

a) TCP Port Scan
Berikut tampilan gambar serangan TCP port

scan melalui Zenmap Backrtack:
 Torge: (19216812 v/ Pofle: [ 1] [ [cane

Command: | nmap 5T -p 22 192.168.1.2

| Hosts | Services | Nmap Output |Ports /Hosts Topology- Host Details Scans

0S  Host v ‘nmap-sT-p22192.168.1‘2

v | ‘Details

Starting Nmap 6.01 ( http://nmap.org ) at 2623-67-12
10:43 EDT

Nnap scan report for 192.168.1.2

Host is up (0.6059s latency).

PORT  STATE SERVICE

22/tcp open ssh

MAC Address: 08:00:27:E7:97:4F (Cadmus Computer Systems

Nmap done: 1 IP address (1 host up) scanned in 0.28
seconds

Gambar 11 Tampilan Pengujian Nmap Dengan Protokol
TCP

Dapat dilihat pada gambar 11, penulis
mencoba melakukan  TCP  port scan
menggunakan  Zenmap ke IP  address
192.168.1.2. Hasil dari gambar tersebut
menyatakan bahwa ada port dengan protokol
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root@tokkie:~/snort src/snort-2.9.26# snort -A console -q -1 enpds3 -c /etc/snort/snort.conf
07/13-00:04:21.863328 [**] [1:1600002:2] Warning! NHAP TCP scan! [**] [Classification: Detection
of a Network Scan] [Priority: 3] {TCP} 192.168.1.6:5331 -> 192.168.1.2:2

07/13-60:04:21.808153 [**] [1:10060062:2] Warning! NMAP TCP scan! [**] [Classification: Detection
of a Network Scan] [Priority: 3] {TCP} 192.168.1.6:53301 -> 192.168.1.2:22

07/13-60:04:21,808153 [**] [1:10060062:2] Warning! NAP TCP scan! [**] [Classification: Detection
of a Network Scan] [Priority: 3] {TCP} 192.168.1.6:53301 -> 192.168.1.2:22

Gambar 12 Tampilan Alert Serangan Nmap Dengan
Protokol TCP

Gambar 12, merupakan tampilan alert dari
Snort IDS. Dapat dilihat bahwa gangguan
berasal dari IP 192.168.1.12 dengan protokol
TCP ke alamat IP 192.168.1.2 yang merupakan
mesin server IDPS. IDPS dengan peringatan
“Warning! NMAP TCP Scan!”. Pada hasil
capture Snort IDS di atas juga terdapat waktu,
tanggal kejadian dan klasifikasi serangan.

cobimend: [nmap T 22 192.168.1.2 |

Target: |192.168.1.2 [v] profie: |

[ Hosts || semvices | | Nmep Output | ports  Hosts Topology Host Details Scans

0S5 | Host v nmap -sT -p 22 192.168.1.2 V| Details
T 192.168.12
Starting Mmap 6.01 ( http://nmap.org ) at 2023-87-12
10:46 EDT

lmap scan report for 192.168.1.2
Host is up (8.813s latency).
PORT  STATE SERVICE

22/tcp filtered ssh

MAC Address: 08:00:27:E7:97:4F (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 8.48
seconds

Gambar 13 Pengujian Nmap Protokol TCP yang Telah
Terblokir

Pada gambar 13 menyatakan bahwa intruder
tidak dapat melakukan port scan ke alamat IP
192.168.1.2, dapat dilihat dari tabel keterangan
bahwa port 22 dengan protokol TCP telah ter-
filtered.

b) UDP Port Scan

Target: [192.168.1.2 [ v] Profile: |

v | [Sean] [cancel

Command: |nmap -sU -p 53 192.168.1.2

Hosts | Services Nmap Output | Ports / Hosts Topology Host Details Scans

0S  Host v nmap -sU -p 53 192.168.1.2 v Details

Starting Nmap 6.61 ( http://nmap.org ) at 2023-87-12
10:47 EDT

Nmap scan report for 192.168.1.2

Host is up (0.0093s latency).

PORT  STATE SERVICE

53/udp open domain

MAC Address: 08:00:27:E7:97:4F (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in .16
seconds

Gambar 14 Tampilan Pengujian Nmap Dengan Protokol
UDP

Dapat dilihat pada gambar 14, penulis
mencoba melakukan UDP port scan yang juga
menggunkan  Zenmap ke IP  address
192.168.1.2. Hasil dari gambar tersebut
menyatakan bahwa ada port dengan protokol
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UDP vyang terbuka pada mesin server IDPS
yaitu port 53.

root@tokkie:~/snort sre/snort-2.9.26 snort -4 console -q -1 enpds3 ¢ /etc/snort/snort.conf
67/13-00:07:46.082169 [**] [1:10609683:3] Warniq! NHAP UDP Scant [*4] [Classification: Detection
of & Network Scan] [Priority: 3] {UOP} 192,168.1.6:66260 -> 152.168.1.2:53

07/13-08:67:49.702683 [**] [1:10800903:3] Warnig! NMAP UOP Scan! [**] [Classification: Detection
of a Network Scan] [Priority: 3] {UDP} 192.168.1.6:54569 -> 192.168.1.2:3

Upload download yang diuji dengan iperf3
client ke server, nilai yang di dapatkan adalah
sebesar 94,0 Mbit untuk upload dan 95,2 Mbit
untuk download.

Gambar 15 Tampilan Alert Serangan Nmap Dengan
Protokol UDP

Pada gambar 15, tampilan alert dari Snort
IDS terdapat gangguan yang berasal dari IP
address yang sama yaitu 192.168.1.13 dengan
protokol UDP ke IP address 192.168.1.2
dengan peringatan “Warning! NMAP UDP
Scan!”. Pada hasil capture Snort IDS diatas
menujukan waktu dan tanggal kejadian.

Target: |192.168.1.2 v | Profile: | [ v] [5ean] [cance

Command: |nmap-sU -p 53 192.168.1.2

[ Hosts | Senvices | | Nmap Output | Ports /Hosts Topology Host Details Scans

0S  Host v ‘nmap-sU -p53192.168.1.2 Y| ‘Detailsl‘

Starting Nmap 6.01 ( http://nmap.org ) at 2023-67-12
10:49 EDT

Nmap scan report for 192.168.1.2

Host is up (.0079s latency).

PORT  STATE SERVICE

53/udp open|filtered domain

MAC Address: ©8:00:27:E7:97:4F (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in ©.37
seconds

Pargr;wse 7 Rai\lal-llglata Index Kategori
Throughput 83 Mbit 4 Sangat Baik
Delay 0,50ms 4 Sangat Baik
Jitter 0,03ms 4 Sangat Baik
Packet Lost 0% 4 Sangat Baik

Index Rata-Rata 4 Sangat Baik

Tabel 2 Parameter QoS Sebelum Ada Serangan

Hasil yang diperolen pada tabel 2
merupakan hasil pengujian iperf3 dan test ping
dari client, masing-masing diuji selama sepuluh
detik. Hasil yang didapatkan sebelum
masuknya gangguan, kualitas layanan server
berada dalam kategori sangat baik. Upload dan
download yang dimiliki bernilai besar. Sebab
apa bila Upload dan download semakin besar
nilainya maka semakin bagus.

b) Pengujian Saat Ada Serangan Syn Flood

Gambar 16 Pengujian Nmap Protokol UDP yang Telah
Terblokir

Pada gambar 16 menjelaskakn intruder tidak
dapat melakukan port scan ke alamat IP
192.168.1.2, dapat dilihat dari tabel keterangan
bahwa port 53 dengan protokol UDP telah ter-
filtered.

D. Pengujian Kualitas Layanan Server
Mengukur kualitas layanan server dalam
penelitian ini penulis menggunakan tabel QoS.
QoS (Quality of Service) merupakan metode
pengukuran yang digunakan untuk menentukan
kemampuan sebuah jaringan. QoS ini tentu
sudah memiliki penilaian yang berstandarlisasi
TIPHON.  Pengujian  dilakukan  dengan
menggunakan iperf3, ping dan wireshark.
Iperf3 digunakan untuk menguji kecepatan
upload dan download sebuah server. Ping
dilakukan untuk melihat berapa paket yang
hilang. Kemudian Wireshark digunakan untuk
menentukan throughput, delay dan jitter.

a) Pengujian Sebelum Ada Serangan Syn Flood

Upload Download
210 Khit 1,46 Mbit
Tabel 3 Kecepatan Upload Download Saat Ada
Serangan
Pargr:se el Ra::\lal-lglata Index Kategiru
Throughput 10 Kbit 1 Buruk
Delay 236,56ms 3 Baik
Jitter 6,88ms 3 Baik
Packet Lost 70% 1 Buruk
Index Rata-Rata 2 Sedang

Tabel 4 Parameter QoS Saat Ada Serangan
Pengujian yang dilakukan saat adanya
serangan, server berada di dalam kategori
sedang. Karena rata-rata index yang diperoleh
saat itu adalah 2, artinya kualitas layanan server
menurun sebanyak 50%. Nilai upload dan
download pun menurun drastis.

¢) Pengujian Saat Serangan Sudah Syn Flood
Diatasi

Upload Download

86,0 Mbit 91,4 Mbit

Tabel 5 Kecepatan Upload Download Saat Serangan
Sudah Diatasi

Upload Download
94,0 Mbit 95,2 Mbit
Tabel 1 Kecepatan Upload Download Sebelum Ada
Serangan

Parameter Nilai Index Kategori
QoS Rata-Rata
Throughput 68 Mbit 4 Sangat Baik
Delay 0,71ms 4 Sangat Baik
Jitter 1,13ms 3 Baik
Packet Lost 0% 4 Sangat Baik
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Index Rata-Rata 3,75 Baik
Tabel 6 Parameter QoS Saat Serangan Sudah Diatasi

Pengujian yang dilakukan saat serangan
telah berhasil diatasi dengan aturan IPTables,
server kembali membaik, meskipun tidak 100%,
akan tetapi kualitas layanan server berada
dalam kategori baik.

4. KESIMPULAN

Penerapan IDS Snort pada server, secara
efektif dapat bekerja sebagai keamanan jaringan
komputer yang berbasis open source dalam
mendeteksi sebuah serangan atau gangguan
pada mesin server IDPS. IPTables dapat
menjadi solusi untuk mengatasi gangguan atau
serangan yang masuk ke dalam server IDPS.
Dengan menerapkan metode ini dalam
pengujian yang peneliti lakukan, dapat
memulihkan kualitas layanan server dalam
sebuah jaringan dengan index sebanyak 3,75
dari nilai index sebesar 4.
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