¢ =

E-ISSN: 2828-1659, Vol. 1, No. 3, Bulan Oktober, Tahun 2022
Hal: 119 - 123, Available online at: https://rcf-indonesia.org/home/

\/) Jurnal Sains Informatika Terapan (JSIT)
S

Indoenesia

IMPLEMENTASI VPN SERVER MENGGUNAKAN PROTOKOL L2TP DAN
METODE IPSEC

Prayogi Wicaksana
Universitas Putra Indonesia YPTK Padang
Corresponding Author: wicaksana.prayogi@gmail.com

Article Info ABSTRACT

Penelitian ini bertujuan untuk merancang sistem jaringan VPN dengan
memanfaatkan jaringan publik, dimana sistem ini bertujuan untuk
memberikan keamanan dengan menggunakan IPSec dalam memberikan
informasi rahasia melalui metode terowongan L2TP dari server ke komputer
cabang/klien dan sebaliknya. VPN diimplementasikan menggunakan
protokol tunneling lapisan 2 (L2TP) menggunakan dua router Mikrotik.
Hanya ada sedikit perubahan pada konfigurasi jaringan komputer untuk
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meminimalkan biaya dan waktu implementasi. Pengujian dilakukan untuk

Keywords: mengimplementasikan keamanan pada jaringan dengan menggunakan
Virtual Private Network (VPN) command prompt, dimana admin mengamati parameter packet loss dan
Mikrotik delay untuk mengetahui peningkatan kualitas keamanan pada jaringan.
L2TP

IPsec
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1. INTRODUCTION

Perkembangan Teknologi Informasi saat ini
sangat  pesat  khususnya Internet,  namun
perkembangan teknologi membawa dampak buruk
bagi instansi yang tidak memiliki keamanan yang
cukup kuat terutama dalam hal keamanan jaringan,
padahal keamanan tersebut memiliki banyak jenis
keamanan protokol [1]-[4]. Salah satunya seperti
sebuah instansi atau perusahaan dimana banyak sekali
data informasi penting yang bisa dicuri akibat oknum
yang tidak bertanggung jawab, oleh karena itu
diperlukan suatu cara untuk mengurangi bahkan
mencegah berbagai tindakan pencurian informasi atau
penyerang yang dilakukan melalui Internet [5]-[8].

Virtual Private Network (VPN) merupakan salah
satu cara untuk mencegah dan melindungi pertukaran
informasi data melalui jaringan internet [9]-[12]. VPN
sendiri merupakan teknologi komunikasi yang
memungkinkan koneksi dari jaringan publik dan
menggunakannya seperti jaringan lokal bahkan
bergabung dengan jaringan lokal itu sendiri. Dengan
menggunakan jaringan publik, pengguna dapat
mengakses informasi di jaringan lokal, mendapatkan
hak dan pengaturan yang sama [13]-[16].

Salah satu layanan VPN yang terdapat pada
Mikrotik adalah Layer 2 Tunneling Protocol (L2TP),
khususnya dengan menggunakan L2TP dapat

membantu pertukaran informasi dan meningkatkan
keamanan jaringan antar beberapa jaringan melalui
terowongan yang melewati jaringan internet dengan
aman [17]-[20]. L2TP merupakan perpanjangan dari
PPTP ditambah L2F. Keamanan Jaringan dan enkripsi
yang digunakan untuk otentikasi sama dengan PPTP,
biasanya untuk keamanan yang lebih baik dengan
VPN ini, keamanan data informasi dan keamanan
jaringan lebih baik dari layanan VPN sebelumnya
[21]-[27].

Protokol [PSec menyediakan Internet Key
Exchange (IKE) yang dapat memenuhi kebutuhan
otentikasi dan membuat perjanjian antara 2 komputer
yang disebut Security Association (SA) [28]-[31].
Otentikasi dan persetujuan antara 2 komputer tersebut
disimpan dalam sebuah sertifikat digital yang harus
dimiliki oleh server dan client.

2. MATERIALS AND METHODS

Metode penelitian yang dilakukan adalah sebagai
berikut:
a. Penelitian Lapangan
Penelitian ~ ini  dilakukan ~ dengan  cara
mewawancarai staf yang bekerja di departemen TI
khususnya, = mengajukan  pertanyaan  dan
menganalisis masalah serta memperoleh data yang
diperlukan.
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b. Perpustakaan Penelitian

Penelitian kepustakaan ini dilakukan dengan cara
membaca jurnal, buku, internet, artikel yang
membahas tentang jaringan komputer, Server
VPN, L2TP, PPTP, IPSec dan yang berkaitan
dengan Keamanan Jaringan. Sehingga data yang
diperoleh dapat dijadikan dasar untuk penelitian
tahap selanjutnya.

2.1. Analysis

Berdasarkan identifikasi masalah di atas, peneliti
melakukan analisis data terlebih dahulu. Hal ini
bertujuan agar pemecahan masalah tersebut dapat
menghasilkan solusi yang baru.

2.2. Perencanaan Sistem

Pada tahap perancangan topologi jaringan dengan
metode L2TP dan IPSec sebagai keamanan jaringan
menggunakan aplikasi Cisco packet tracer sebagai
replika sistem yang akan dijalankan.

2.3. Implementasi Sistem

Sesi pengujian ini dilakukan untuk mengetahui
apakah simulasi jaringan dapat berjalan dengan sukses
tanpa kesalahan dengan perencanaan awal. Pengujian
dicoba pada satu komputer server dan beberapa
komputer client saja dengan tujuan untuk mengetahui
apakah desain sudah sesuai dengan rencana awal.
Pengujian server VPN dicoba dengan menguji
konektivitas paket informasi permintaan balasan ke
jaringan internet melalui fitur proxy.

3. RESULTS AND DISCUSSION

3.1. Usecase Diagram

! Internet
‘ 192168.0.102/24

E E E 157 IndiHome
sbo | watseer || sovrsioe ED

10.102.1/2¢ 101022/ 101023724 Router

Dalam usulan topologi jaringan yang akan
diimplementasikan tidak akan mengubah bentuk
topologi yang sudah ada, karena bentuk topologi yang

digunakan sudah sangat bagus. Topologi yang
digunakan adalah topologi star. Dan diusulkan untuk
menggunakan VPN untuk berkomunikasi atau
bertukar data pribadi agar lebih aman. Dalam
perancangan jaringan L2TP VPN ada beberapa
langkah yang harus dilakukan, sistem yang sesuai
dengan perancangan akan memudahkan dalam
mengelola konfigurasi jaringan dan tidak membuat
administrator tidak kebingungan dalam mengelolanya.

1
152.168.0.102/24
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Gambar 2. Skema Topologi Jaringan VPN L2TP

3.2. Login ke Mikrotik menggunakan software
Winbox

Winl ses) (== = |

File Tools

¥| Keep Password
Open In New Windo

Connect To: |08:00:27.CE:CB:3D
Login: |admin

Passward:

Add/Set | | Comnect To RoMON

Managed Neighbors
T | | Refresh all s

MAC Address
08:00:27.CECB:3D

IP Address Identity Version Board b
101020 Server 6.33 «86

Gambar 3. Tampilan Winbox

3.3. IP Address Configuration

Address <192.168.0.102/24:

Address: |192.163.0.102724

Metwork: | 152.168.0.0

Intedace: |wlan

enabled

Gambar 4. Konfigurasi IP wlan
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Address 100102 0724

% ch 1 0.10.2.0/24 K

Network: [10.10.2.0 | - Cancel

Interface: |senrer ” + | Apply

Dizable

Copy

fH s

Remowve

enabled
Gambar 5. Konfigurasi IP Lokal

3.3. Konfigurasi Router

Konfigurasikan NAT di firewall. NAT merupakan
pemetaan alamat IP sehingga banyak IP privat dalam
suatu LAN dapat mengakses IP publik. Setelah
menginstal Mikrotik, langkah selanjutnya adalah
mengkonfigurasi NAT melalui terminal. Setelah
membentuk konfigurasi server untuk dapat terhubung
ke internet, langkah selanjutnya adalah membuat
konfigurasi proxy untuk menciptakan teknologi VPN.

gl

Routes |Ne:dhops Rules VRF

#[[=] [v][=] [=] 7]

|D5t. Address £ |GEI‘tEWEI}'
DAS P 0.0.0.0/0 152.168.0.254 reachable wlan
DAC F10.10.2.0/24 server reachable
DAC F10.10.212 d2tp-vpnlZtpserver: reachable
DAC P 192 162.0.0/24 wlan reachable

Gambar 6. Konfigurasi Router

3.4. Konfigurasi Server L2TP

Pemilihan menu yang pertama adalah memilih
menu PPP di sisi kiri winbox hingga muncul kotak
dialog PPP. Pada kotak dialog PPP, pilih menu L2TP
server hingga muncul kotak dialog L2TP server.

L2TP Server
Enabled ______________________________________ | Pl ok ]
Mz MTU: | 1450
Max MRU: [1450 |
MRRU: | | =
Keepalive Timeout: |3'D | -
Default Profile: |defaurt—enc:ryp‘tion || - |
Authentication: mschap2 mschap1
chap pap

Use |Psec
|Psec Secret: |""“" |

Gambar 7. Konfigurasi Server L2TP

3.5. Pembuatan Rahasia L2TP

Pada bagian ini tujuan pembuatan rahasia L2TP
adalah untuk membuat akun bagi pengguna yang akan
mengakses jaringan VPN.

PPP Secret <vpnl&pserver>

Name: oK
Password: |""’““ | - Cancel
Service: |I2tp || * | Apphy
ceerie: '
Profile: |de‘fauﬂ-enc:ryp‘t|on || - |
Local Address: [10.10.2.11 | -
Remote Address: [10.10.2.12 [P
Remote IPvE Prefoc: | | -
Routes: | | -

Gambar 8. Pembuatan Rahasia L2TP
3.6. Konfigurasi klien/cabang VPN

Langkah pertama dalam pembuatan VPN client
menggunakan fasilitas yang beredar di windows 7
yaitu Network dan sharing center, kemudian
dilanjutkan dengan proses koneksi VPN, kemudian
dibentuk VPN pada remote client.

" K« Connect VPN L2TP -

vpnl2tpserver

User name:

Password: secee

Domain:

[] Save this user name and password for the following users:

Me only

'@,‘ Anyone who uses this computer

v[ Connect ” Cancel H Properties H Help ]

Gambar 9. Pembuatan Rahasia L2TP
3.7. Konfigurasi klien/cabang VPN

Dalam hal pengujian jaringan ada 2 cara untuk
mendapatkan hasil yang maksimal. Khususnya dalam
merancang teknologi VPN vyaitu:

a. Pengujian jaringan awal
1. Tes kehilangan paket
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Pengujian packet loss dilakukan beberapa kali
dengan perintah “ping” ke IP tujuan menggunakan
command prompt untuk melihat kestabilan koneksi
pada jaringan publik tanpa VPN. Dan hasilnya untuk
data max dan rata-rata pulang pergi suatu paket masih
dalam batas wajar. Dari percobaan 4 paket, max round
trip = 2ms dan rata-rata round trip = 1ms.

2. Tes Daniel tentang jasa

Test ini berguna untuk melihat ketahanan
koneksi ketika di serangan ddos. Pengujian dilakukan
dengan aplikasi pingflood.exe. Setelah dilakukan
pengujian dengan mengirimkan 4 paket data
berukuran 25 kb, hasilnya menunjukkan jaringan tidak
terputus dan pulang pergi maksimal 2ms.

b. Tes jaringan terakhir
1. Tes kehilangan paket

Pengujian packet loss dilakukan beberapa kali
dengan perintah “ping” ke IP tujuan menggunakan
command prompt untuk melihat kestabilan koneksi
pada jaringan publik menggunakan L2TP/IPSec VPN.
Dan hasilnya untuk data max dan rata-rata pulang
pergi suatu paket masih dalam batas wajar. Dari
percobaan 9 paket, max round trip = 3ms dan rata-rata
round trip = 1ms.

2. Tes Daniel tentang jasa

Test ini berguna untuk melihat ketahanan koneksi
ketika di serangan ddos. Pengujian dilakukan dengan
aplikasi pingflood.exe. Setelah dilakukan pengujian
dengan membanjiri server VPN dengan 28 paket data
berukuran 25kb. Data yang diperoleh untuk max dan
rata-rata round trip suatu paket masih dalam batas
wajar.

4. CONCLUSION

Rancangan aplikasi sistem pendukung keputusan
Perancangan  simulasi  menggunakan  aplikasi
Microsoft Visio 2013 dapat dilakukan secara virtual
sebagai bentuk blue print sebelum penerapan sistem
jaringan ditingkatkan. Peningkatan sistem keamanan
jaringan dengan mengaktifkan fitur IPSec yang
terdapat pada router sehingga proses arus balik
informasi terjamin kerahasiaan dan keamanannya.
IPSec juga dapat dikombinasikan dengan sistem
keamanan lain seperti proxy dan firewall, guna
menerapkan keamanan berlapis pada jaringan atau
disebut juga keamanan berlapis ganda. Dengan
menggunakan jaringan VPN Server dengan metode
L2TP/IPSec maka keamanan sistem jaringan akan
meningkat karena adanya pendukung IPSec yang
melakukan enkripsi otomatis terhadap informasi yang
dikirimkan dalam jaringan. Implementasi jaringan
server VPN dengan metode L2TP/IPSec terbilang
mudah dan dapat dilakukan dengan mudah sehingga
tidak memerlukan keahlian khusus yang harus dimiliki
oleh administrator jaringan.
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